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A multitasking korat €ljiik. Nagyon kevés olyan dolog van, amit nem tudunk egy masik cse-
lekvéssel parhuzamosan végezni, ez pedig megalapozza figyelmiink széttredezését. Egyre ne-
hezebben koncentralunk kizarélag egy ingerre, €s az a koncentracid sem tart sokaig. Ez a fo-
lyamat a kommunikéciot sem kertili el: egyszeriibb iizeneteket kell megkapobb moddon kiilde-
niink, ha azt akarjuk, hogy a masik fél rdszanja a kognitiv eréfeszitést a befogadasra. A hangsuly
fokozatosan tolodik el a vizualités felé a verbalitas ellenében, agyunk ugyanis a képeket gyor-
sabban dolgozza fel a(z irott) szoveghez képest. A problémat az jelenti, hogy hidba vagyunk
tisztdban azzal, hogy a kozdsségi média platformok elterjedésével korlatlan lehetdségiink lett a
képek-videdk manipulalasara is, az informaciok igazsagértékét ezzel egyiitt is arcokhoz kap-
csoljuk. A mélytanulason alapulé kép- és videdbmanipulacié — a deepfake — pedig pontosan ezt
hasznalja ki.

A Christian Rathgeb, Ruben Tolosana, Ruben Vera-Rodriguez és Christoph Busch szer-
kesztette kotet, a Handbook of Digital Face Manipulation and Detection — From DeepFakes to
Morphing Attacks az imént taglalt okokbol kifolyolag arra vallalkozik, hogy a laikus médiafo-
gyasztoknak Gitmutatast adjon a vizualis manipuldcios mdodszerekben, amelyekkel mindannyian
szembesiilhetiink mindennapi internethasznalatunk kozben, és amelyek bévebb ismerete maris
konnyebbé teheti a megtévesztés ellen vald védekezést. Az olvaséd betekintést kaphat azokba a
technologiai folyamatokba, amelyek a deepfake videok eléallitdsa mogott huzédnak meg, fel-
zéarkdzhat a tudomanyteriilethez tartozo6 kulcsszavakbol (mint amilyen a GAN, az arcfuzio vagy
a szintetikus személy) és megismerheti a legkorszerlibb modszereket a hamisitas detektalasara.

Olyan tudomanyteriiletek konvergalodnak ebben a kézikdnyvben, mint a biometria, a ki-
berbiztonsag, a multimédia kriminalisztika, a gépi latas és a szocioldgia. A mii nem titkolt célja,
hogy hianypdtlo modon dsszegylijtse az egyes témak szakértdinek munkdjat, a lehetd legtobb
iranybol megkdzelitve a mélyhamisitas jelenségét annak érdekében, hogy atfogd gondolati
struktarakkal gazdagitsa a befogadok vilagképét.
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A Springer kiadé gondozasaban kozreadott olvasmény tulajdonképpen egy tanulmany-
kotet, amely négy nagy szakaszra bonthato: az elsé fokuszaban — egyfajta bevezeto jelleggel —
maganak a kép- és videdmanipuldcios eljardsoknak a bemutatasa all, és ezek tagabb értelemben
vett hatdsai (példaul az arcfelismerd-rendszerek muikodésének hatékonysagara, sebezhetdsé-
gére); a masodik kozéppontjdban manipulalt arcokat tartalmazé kontent gyakorlati 1étrehozésa,
generalasa; a harmadikban pedig a jelenlegi kisziirési lehetéségeik. Végiil, a negyedik részben
jut elsédleges szerephez a tarsadalomra gyakorolt hatas és az etikai aspektus. A kotet a meg-
ismert mddszerek Osszegzésével, a limitaciokkal és a jovobeli kutatasok kiindulasi pontjaul
szolgalo kérdésfelvetésekkel zarul.

Semmit a szemnek — a legnépszeriibb arcmanipulacios eljarasok

A deepfake 2017 6ta van jelen életiinkben. Alapjaul a mélytanulas folyamata szolgél, amely
lehetdvé teszi a felhasznalok szamara, hogy egy képen vagy videon szerepld személy arcat egy
masik személy arcara cseréljék, digitalis iton manipuldljak. A szerzok kiemelik: a teriilet fo-
kozatos gyarapodasa elvezetett odaig, hogy napjainkra mar szinte gyerekjaték nemlétezd arco-
kat 1étrehozni, vagy a mar meglévoket manipuldlni, akar 4ll6-, akar mozgoképeket tekintve. En-
nek f6 oka a mélytanulé algoritmusok fejlddése mellett az, hogy a sziikséges (vizudlis) adatok
konnyen hozzaférhetok, barki altal 0sszegytijthetok az interneten. Létrejottek kifejezetten erre
specializal6do, nyilvanos telefonos applikaciok (mint amilyen a FaceApp), ezeket pedig eld-
zetes tudas nélkiil is egyszert haszndlni, akar mar egy szelfivel is élethi végeredmény gene-
ralhatd. Az arccsere szamos almddszert foglal magaba, a kotet elsé szekcidjaban ezek koziil
mutatnak be a szerzok hatot, amelyek az utobbi években a legnagyobb hatast gyakoroltak a be-
fogadokra: 1. teljesen mesterséges arc létrehozasa (entire face synthesis), 2. személyazonossag-
csere (identity swap), 3. arcfiizio (face morphing), 4. testi jellegzetesség manipulacioja (attribute
manipulation), 5. arckifejezés cseréje (példaul arcrekonstrukcio, expression swap), 6. hang és/
vagy szoveg alapjan torténd videdalkotas (audio- and text-to-video).

A novekvéd szamu, modositott arcokat abrazold audiovizudlis tartalom a biometrikus
rendszerek miitkodésére is nagy terhet ro, hiszen ezek elsdszamu célja, hogy biologiai €s visel-
kedésbeli mintak (pl. ujjlenyomat, arc vagy az irisz) alapjan ismerje fel az individuumokat. A
hasonlo6 elven miik6dd programok dontéshozatali folyamataiba valo betekintés mellett a szer-
z0k ezek hatékonysagat is tesztelik tanulmanyukban, aminek eredményeként kijelenthetd, hogy
sajnos nem tekinthet6k biztonsdgosnak az arccserélds és a tobb arcot egyesitd technikakkal
szemben, €s a tanulmanyok eredményeinek felhasznaldsaval fejlesztéseket siirgetnek. Az elsd
részben emellett a multimédia kriminalisztika deepfake eldtti miikodési modjaiba is betekintést
engednek.

A gép forog — a digitalis arcmanipulacio folyamata és detektalasa

A konyv masodik és harmadik szekcidja a gyakorlatban mutatja meg azokat az eljarasokat,
amelyeket a korabbi fejezetekben megismerhettiink. A fejezetek emellett szamos olyan adat-
bazist tarnak az olvasé elé, amelyek kifejezetten deepfake technologiaval megalkotott, mes-
terséges arcokat tartalmaznak. Ezek koziil is kiemelik azokat, amelyek a Google-hoz és a Face-
bookhoz kapcsolodnak, valamint tobb esetben maguk a tanulmanyok szerz6i biztositanak ijabb
gylijteményeket a miiveletek elvégzésére. Ramutatnak ezek hibdira, igy hivva fel a figyelmet
egy kevésbé taglalt, &m annal lényegesebb pontra: a szlirOprogramok egy része szintén a
mélytanulason alapuld adatelemzést hasznalja, viszont ha a tanuld adatbazis hibas vagy kevésbé
jomindségi felvételekbdl all, akkor az algoritmus is rosszul szabalyszeriisiti a szamara betaplalt
miiveleteket. Masként fogalmazva, a gyenge mindségii felvételekkel edzett program gy visel-
kedik majd, mint egy biztonsagi dr, akinek nem elég €les a latdsa: nem fogja tudni megkii-
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16nboztetni a hamisitvanyt a valdoditol. A felismerd algoritmusok koziil harom fobb kategoriat
emelnek ki: a fizikai/pszichologiai tulajdonsagokon alapulokat — ezek leplezik le tobbek kozott
a pislogas furcsasagait vagy az Osszefiiggéstelen fejmozgast; az arc jellegzetességein alapu-
lokat; és az adaton alapulokat, amelyek kifejezetten valds €s hamisitott videokon sajatitjak el
az arulkod¢ jeleket.

A masodik és harmadik rész érezhetéen perspektivat valt az olvasobarat, laikusoknak
sz010 elso részhez képest, ugyanis szamos, nehezen lefordithatd idegen kifejezést, mozaikszot
tartalmaz. Itt érezhetd a legjobban annak a hatranya, hogy nem egy sajat ivvel rendelkez6é miivel
van dolga az olvasénak, hanem csupan azonos téma szerint 6sszevalogatott tanulmanyok gytij-
teményével: tilsdgosan egy sémara épiilnek a fejezetek alapjaul szolgdld cikkek: bemutatnak
egy modszert, amelyet tesztelnek kiillonb6z6 adathalmazokon, és rovid kovetkeztetést vonnak
le az eredményességet illeten. A megértést tovabba nehezitik azok a képletek, amelyekkel a
folyamatokat leirjak, mintegy matematikai modon, illetve az eredmények szemléltetésére hasz-
nalt grafikonok és diagramok is. Utobbiak kiilondsen komplikaltan értelmezhetdk anélkiil a
technologiai hattértudas nélkiil, amelyek a mélytanulas és a gépi adatelemzés teriileteihez kap-
csolodnak. Ezzel valosziniileg a konyv szerkesztdi is tisztdban vannak, az alkotas eldszavaban
ugyanis ugy jellemzik az emlitett részeket, mint amik mélyebb elmeriilést kindlnak a halado
olvasok szamara.

Szociologiai és etikai kihivasok, kitekintés

A kotet negyedik része bizonyos értelemben folytatja a masodik és harmadik részben meg-
kezdett gondolatmenetet, hiszen foglalkozik még a kiilonb6z6 biometrikus rendszereket megté-
vesztd €s a kiilsd megjelenést modositd eljarasok detektalasaval, azonban szélesebb perspek-
tivaba helyezi az audiovizudlis manipuléciot. A hangsuly immadr azokra a tarsadalmi valtoza-
sokra kertil, amelyek elhozzék a ,,poszt-digitalis vilagot” (,,post-digital world”), azaz a kort,
melyben a digitalis megoldasok szorosan 0sszefonddnak mindennapi életiinkkel, attol elva-
laszthatatlanok lesznek. A szerzdk ,,negyedik forradalomként” irjak le tobbek kozott a mes-
terséges intelligencia felemelkedését, a virtualis valdsag 1étrejottét, a dolgok internetét (,,In-
ternet of Things” — 10T) vagy a big data elemzési folyamatait — ezek a szegmensei vilagunknak
néhany évtizeddel ezeldtt csupan sci-fi filmek részleteinek tiintek, ma pedig kézzelfoghato
valosagként vannak jelen. A technolodgia fejlédésével pedig a kihivasok is 0j szintre emelked-
nek: a személyazonossagunk tavoli azonositasanak lehetdsége a koronavirus-jarvany kovet-
keztében kialakult online {igyintézés folyamataban kulcsfontossaguva valt, ezzel egyiitt azon-
ban veszélyessé is, hiszen a biometrikus adatok meghamisitdsa ugyanugy lehetdséggé 1épett
elé. Egy gép ellopna személyazonossagunkat? Néhany éve legyintettiink volna a felvetésre, ma
azonban valosagga valt.

Az utolso nagy fejezetiil szolgalo cikkben ezzel dsszefliggésben a szerzdok kifejtik, milyen
limitacioi és nehézségei vannak az egyes felismerési rendszerek pontossagara iranyulo torek-
véseknek, illetve, mik azok a megprobaltatasok, amelyeket maguk utdn vonnak. Az algorit-
mikus megoldasok mellett az emberi felismerés is természetesen egy modja lehet a manipulalt
tartalmak elleni védekezésnek, azonban annak jelenlegi hatékonysdga még a gépi szintet sem
éri el: a fejezetben idézett kutatasbol kideriil, hogy a nem jartas megfigyelok csupan 50%-ban
ismerik fel a manipuldlt tartalmakat (tehat szinte egy érme feldobasaval egyenld statisztikai
es¢llyel), ez az arany az edzett megfigyeloknél is csak 60%. Raadasul a szintetikus, tehat
teljesen szamitogép alkotta arcokat élethiibbnek gondoltak a résztvevdk (68%-os ardnyban,
ezzel szemben a valddi arcokat csak 52%-ban). Nem elhanyagolhaté azonban az az aspektus,
hogy mig szamos kihivas és nehézség var az emberiségre a deepfake és a hozza hasonlo
technoldgia tiikrében, tobb teriileten kifejezetten aldas lehet az arccserélds technoldgidk
alkalmazésa. Ilyen példanak okéért a filmkészités (pl. animaciés munkalatok koltséghatéko-



Jel-Kép 2022/3. 102

nyabba tétele), az e-kereskedelem (pl. virtudlis probafiilke funkcioval), az e-learning (pl. tor-
ténelmi alakok életre keltésével hozni kézelebb a kiilonb6zo témakat a didkokhoz) és az e-
egészégiigy is (pl. virtualis személyek hasznalata terapias célokra).

A tdbb nagy részbdl allo, rengeteg szerzé munkajat dsszesitd kézikonyv itmutatast ad
olvasojanak a teriilethez, amelyrdl talzas nélkiil kijelenthetd, hogy nagy mértékben lesz felelds
jovonk formalasaért. A digitalis médiamanipulacidés modszerekben és detektalasi lehetdségeik-
ben valo elmeriilés azonban nem egy konnyed csobbanas: az elsd és az utolsé fejezeteket
leszamitva sokszor bonyolultan és egyiranyian, technologiai perspektivabdl mutatja be a té-
makoroket, amelyek igy nem teljesen a laikus, hanem a bizonyos mértékben edzett befoga-
doknak kindlnak szélesebbkorii ismeretanyagot. A hidnypotlo jelzé azonban helytallo: a jelen
kotet 1étrejottéhez sziikséges 6sszefogas és kozos munka lesz sziikséges ahhoz is, hogy id6tallo

valaszokat tudjunk adni azokra a kérdésekre, amelyek a fejezetek olvasasa kozben meriilnek
fel.



